SMERNICE K ZABEZPECENI OCHRANY
OSOBNIiCH UDAJU



1. VSEOBECNA USTANOVENI

1.1 UVODNIi USTANOVENI

Tato smérnice upravuje technicko-organizacni opatreni k zajisténi ochrany osobnich
Udajd v souladu s NARIZEN{M EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679, o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajli a o volném
pohybu téchto Udajli a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich Udaju), tzv. GDPR (dale jen ,GDPR") a predpisu souvisicich s cilem zajiSténi
spravné praxe pri prijimani a realizaci opatfeni k ochrané osobnich Gdajd u osoby:
Jsme MILA, z. s., 1C:07543654, se sidlem Wuchterlova 362/11, Praha 6 (dale jen
.Spolek” nebo “spolecnost”).

1.2 ROzSAH PUSOBNOSTI

a) Touto smérnici jsou vazani vsichni clenové statutdrnich organl spolku,
zameéstnanci, pracovnici i dalsi osoby, které prichazeji do styku s osobnimi Gdaji
ve spolecnosti, nebo v ramci své prace pro spolecnost.

b)  Tato smérnice plati pfimérené i pro obchodni spolecnosti, pfichazejici do styku
s osobnimi udaji ve spolecnosti, nebo v ramci své prace pro spolecnost, pfipadné
také pro dceriné subjekty spolecnosti, at jiz jsou to korporace, Ci jiné pravnickeé
osoby ovladané nebo zfizené spolec¢nosti.

c) Pokud spolecnost provadi svoji Cinnost na Uzemi jiného statu, je povinna
dodrzovat i pravidla pro ochranu osobnich idajd platna v takovém statu.

1.3 VYMEZENI POJMU

Pro ucely této smérnice se rozumi:

a) archivace - uchovani informaci v listinné, ¢i elektronické podobé;

b) bezpecnost zpracovani osobnich udaju - technicka a organizacni opatreni,
zajistujici uroven zabezpeceni odpovidajici danému riziku;

c) biometrické tdaje - osobni udaje vyplyvajici z konkrétniho technického
zpracovani tykajici se fyzickych ¢i fyziologickych znakd nebo znak( chovani
fyzické osoby, které umoznuje nebo potvrzuje jedinecnou identifikaci, napfiklad
zobrazeni obliceje, daktyloskopické Udaje (otisky prstl), obraz krevniho Fecistg,
biomechanika chlize, obraz sitnice oka, a podobné;

d) citlivy Gdaj - neboli zvldstni kategorie osobnich Udajl, je osobni Udaj
vypovidajici o narodnostnim, rasovém nebo etnickém pdvodu, politickych
postojich, clenstvi v odborovych organizacich, naboZenstvi a filozofickém
presvédceni, odsouzeni za trestny cin, zdravotnim stavu a sexualnim Zivoté
subjektu (dajl, geneticky Udaj subjektu Gdaji ¢&i biometricky Udaj, ktery
umoznuje prfimou identifikaci nebo autentizaci (proces ovéreni skute¢né identity
osoby) subjektu udajl;



g)

P)

Q)

genetické udaje - osobni Udaje tykajici se zdédénych nebo ziskanych
genetickych znaku fyzické osoby, které poskytuji jedinecné informace o jeji
fyziologii Ci zdravi a které vyplyvaji zejména z analyzy biologického vzorku
dotcené fyzické osoby;

likvidace osobnich udaju - fyzické znicenf jejich nosice, jejich fyzické vymazani
nebo jejich trvalé vylouceni z dalSich zpracovani;

osobni udaj - jakakoliv informace tykajici se ureného nebo urcitelného
subjektu udajd, pricemz subjekt Udajd se povaZuje za urceny nebo urcitelny,
jestlize jej Ize pfimo ¢i neprimo identifikovat zejména na zakladé dcisla, kédu
nebo jednoho ¢i vice prvkl, specifickych pro jeho fyzickou, fyziologickou,
psychickou, ekonomickou, kulturni nebo socialni identitu, tedy jakékoli udaje,
podle kterych je mozné pfimo, Ci nepfimo identifikovat konkrétniho clovéka
(zpravidla jméno, prijmeni, adresa, rodné cislo, fotografie, apod.);

pFijemce - kazdy subjekt, kterému jsou osobni Udaje zpristupnény;
pseudonymizace osobnich udaja - proces skryti identity, jehoz Gcelem je mit
moznost sbirat dalSi Udaje tykajici se stejného jednotlivce, aniz by bylo nutné
znat jeho totoznost;

shromaZdovani osobnich udajl - systematicky postup nebo soubor postup(,
jehoz cilem je ziskani osobnich Udajl za Ucelem jejich dalsiho uloZeni na nosic
informaci pro jejich okamzité nebo pozdéjsi zpracovani;

souhlas subjektu tdajl - svobodny a védomy projev vile subjektu Gdajl, jehoz
obsahem je svoleni subjektu Udajl se zpracovanim osobnich Udajl;

spravce - kazdy subjekt, ktery urCuje ucel a prostfedky zpracovani osobnich
udajl, provadi zpracovani a odpovida za néj (zpracovanim osobnich Gdajd mize
spravce poverit zpracovatele);

subjekt udaju - fyzickd osoba, k niZ se osobni Gdaje vztahuiji;

uchovavani osobnich Gdaja - udrZovani Udaji v takové podobé, ktera je
umoznuje dale zpracovavat;

zpracovani osobnich udajd - jakakoliv operace nebo soustava operaci, které
spravce nebo zpracovatel systematicky provadéji s osobnimi udaji, jako je napfr.
shromazdovani, ukladani na nosice, zpfistupfiovani, Uprava nebo pozménovani,
vyhledavani, pouzivani, predavani, Sifeni, zvefejhiovani, uchovavani, vyména,
tridéni nebo kombinovani, blokovani a likvidace osobnich Gdajg;

zpracovatel - kazdy subjekt, ktery na zakladé zvlastniho zakona nebo povéreni
spravcem zpracovava osobni Udaje podle tohoto zakona;

zverejnény osobnim adajem - osobni Udaj zpfistupnény zejména hromadnymi
sdélovacimi prostredky, jinym verejnym sdélenim nebo jako soucast vefejného
seznamu.



2. POVINNOSTI OSOB PRI SPRAVE A ZPRACOVANI OSOBNICH
UDAJU

2.1 VEDENI SPOLECNOSTI

b)

c)
d)

g)
h)

)

k)
1)

Vedeni spole¢nosti v ramci své odpovédnosti za ochranu osobnich Gdajd, samo
nebo prostfednictvim povérenych osob:

zajistuje podminky pro fadnou ochranu osobnich Gdajl, ve smyslu GDPR a
ostatnich pravnich predpisu, vcetné prislusné legislativy Evropské unie;

zajistuje prlibézné vzdélavani zaméstnancl v oblasti ochrany osobnich udajd, a to
v prvni fadé formou jejich samostudia, v pfipadé potfeby formou Skoleni, i
konzultaci;

odpovida za personalini zajisténi ochrany osobnich udajl;

zajistuje zdroje informaci ke spravné praxi pfi ochrané osobnich Udajd, vcetné
kontaktll na osoby odborné schopné konzultovat predmétnou problematiku,
pripadné na povérence pro ochranu osobnich Udajd, pokud je jmenovan;

zajistuje kontrolu ¢innosti pfi ochrané osobnich udajd;

zajistuje realizaci opatfeni v oblasti ochrany osobnich Udajl, v¢etné znalosti
povinnosti osob prichazejicich do styku s osobnimi udaiji;

v pripadé potreby provadi posouzeni dopadu cinnosti na ochranu osobnich Gdajd,
v pFipadé potFeby provadi pfedbé&zné konzultace s Ufadem pro ochranu osobnich
udajti (dale jen ,,000U");

vede zdznamy o zpracovani osobnich UdajU;

ohlasuje pripady naruseni bezpecnosti osobnich Udajli do 72 h od doby, kdy se
jako spravce o naruseni dozvi, na UOOU a pokud je to tfeba i dotéenym osobam,
0 jejichz osobni Udaje se jednalo;

umozni prenositelnost osobnich Gdajd k jinému spravci ve vhodném formatu;

v pripadé potreby jmenuje povérence pro ochranu osobnich Udajl;

m) plni pokyny dozorovych orgdnt v oblasti ochrany osobnich udaja.

2.2 OSTATNI OSOBY PRICHAZEJiCi DO STYKU S OSOBNiMI UDAJI

Osoby pfichazejici do styku s osobnimi Udaji jsou povinny:

a)

b)

0)

zpracovavat osobni uUdaje vsouladu s GDPR a pfislusSnymi zakony, ostatnimi
pravnimi normami, jakoZ i dalSimi pfedpisy EU a mezinarodnimi smlouvami, které
se na tuto problematiku pfi jejich praci vztahuji;

zachovavat mlcenlivost o osobnich udajich a pfijatych opatrenich k jejich ochrané,
a to i po skonceni svého pracovnépravniho nebo smluvniho vztahu u spole¢nosti;
zabranit neopravnénému cteni, pozménéni, smazani, ¢i znepFistupnéni osobnich
Gdajl, nevytvaret kopie software nebo listin s osobnimi Udaji pro jinou nez
pracovni potfebu a nepfipustit takové jednani ani jinym osobam, napriklad tim,
Ze nebude mozZné z nosicl ¢i UloZist pocitacovych dat kopirovat na jiné nosice



3.

4.

4.1

vétsi mnoZstvi osobnich Udaju bez toho, Ze by toto kopirovani schvalilo a zaroveri
i technicky umoznilo (napf. zadanim hesel) soucasné dvé nebo vice osob;

d) pfi pouZivani vypocetni techniky pouZivat pouze bezpecny hardware a software, a
to bezpetnym zpUsobem a bezodkladné hlasit veskeré nestandardni projevy
pouzivané vypocetni techniky prislusnym odbornikdm;

e) dodrzovat zasady bezpecného pouZivani vypocetni techniky zejména pouzivanim
vhodnych hesel a dbat na jejich ochranu pred prozrazenim; nenavstévovat
rizikové webové stranky apod., okamzité hlasit jakékoli didvodné podezieni na
ohroZeni bezpecnosti osobnich udaja.

SOUHLAS SUBJEKTU UDAJU

V pfipadé, pokud subjekt Udaji souhlasi se zpracovanim osobnich Udajd, je
spolecnost povinna na jeho pisemnou vyzvu vydat potvrzeni, zda osobni Udaje
nadale zpracovava ¢i nikoliv. Subjekt Udajd méa dale pravo ziskat pristup k osobnim
Udajlim vcetné Ucelu jejich zpracovani, kategorii zpracovavanych Udajd, vcetné
seznamu osob, které jsou pfijemci osobnich Udaji nebo kterym jsou osobni Udaje
zpristupnény vcetné predavani osobnich Gdajl do zahranici.

Subjekt Udaji mulze souhlas se zpracovanim osobnich Gdajd kdykoliv odvolat.
Subjekt udajli ma dale pravo domahat se opravy (v pripadé zpracovani nepresnych
osobnich (dajd), domahat se vymazu osobnich (dajd, vznést namitku proti
zpracovani osobnich Udajd, dale ma pravo na prenositelnost osobnich Udajl, na
podani stiznosti u dozorového Uradu, pravo na omezeni zpracovani osobnich Gdaj,
pravo ziskat opis zpracovavanych osobnich udaju.

Osobni Udaje zpracovavané na zakladé souhlasu subjektu Udajii nebudou
zpracovavany na zakladé automatizovaného rozhodovani vcetné profilovani.

TECHNICKA OPATRENI K ZAJISTENi OCHRANY OSOBNICH UDAJU

UCHOVAVANI DAT

Pisemnosti a jiné hmotné nosice dat, které obsahuji osobni Udaje, je mozné
uchovavat pouze v uzamykatelnych mistnostech a pokud mozno i
uzamykatelnych skrinich. Mimo uzamykatelné mistnosti |lze mit pisemnosti a jiné
hmotné nosice dat, které obsahuji osobni Udaje, uloZzeny napf. na chodbach, jen
za podminky, Ze se jedna o chodby, kam nemaji volny pfistup jiné osoby nez
zaméstnanci spolecnosti a tyto skfiné jsou trvale uzamceny vhodnymi zamky a
jsou konstruovany tak, aby je nebylo mozné snadno vypacit, ¢i jinak do nich



snadno vniknout nasilim. Podrobnéjsi pokyny k uzamykani mistnosti a skfini,
jakoZ i k pridélovani, ukladani a vyrobé kli¢t vydavaji jednatelé spolecnosti.

4.2 ELEKTRONICKE DATOVE SOUBORY

Elektronické datové soubory obsahujici osobni Udaje je moZné uchovavat v paméti
pocitace pouze:

a)

b)

je-li pFistup k takovymto souborlim chranén doménovym jménem, které umozni
zpétné zjistit, kdo mél k osobnim udajlim pfistup a komu byly osobni Udaje
pripadné predany a heslem, které musi mit nejméné 6 znakd, z nichZ alespon
jeden musi mit podobu ¢isla nebo znaku (pfimérené heslo);

je-li pfistup k uzivani pocitace, v jehoz paméti jsou tyto soubory umistény,
chranén primérenym heslem (softwarovym ¢i hardwarovym) nebo vhodnym
zadmkem;

tak, Zze veskera data musi byt pravidelné zalohovana a zalohova média musi byt
v pfimérenych intervalech ménéna, pricemz musi byt zabranéno neopravnénému
pristupu k datovym nosic¢lm;

tak, aby prislusné osoby mély pfistup pouze k osobnim Udajim odpovidajicim
opravnéni téchto osob, a to na zakladé zvlastnich uZivatelskych opravnéni
zfizenych vylucné pro tyto osoby.

Podrobné pokyny k ochrané datovych soubort (véetné hardware, které vyuzivaji)
a k pridélovani, ukladani a tvorbé domén, hesel a dalSich ochrannych prvkd,
obsahuje chranéna dolozka k této smérnici, k niz maji pfistup jen povérené osoby
uvedené v chranéné dolozZce.

4.3 LISTINNE NOSICE DAT, CITLIVE OSOBNi UDAJE, KAMEROVE A AUDIO ZAZNAMY

a)

Osobni udaje, které nejsou v elektronické podobé&, musi byt chranény
v uzamykatelnych mistnostech, pfipadné i uzamykatelnych skfinich, od nichz maji
klice jen povérené osoby, které je nesmi zpfistupnit Zzadnym nepovolanym
osobam. Tam, kde se pracuje s citlivymi Udaji, musi byt citlivé osobni udaje
zabezpeceny zvlast dukladné a musi byt minimalizovan okruh osob, které k nim
mohou mit pristup).

Veskeré listiny a jednorazové pouZitelné datové nosiCe i jiné jednorazové
pouzitelné materidly obsahujici osobni Gidaje, musi byt poté, co skonci dGvody pro
uchovavani osobnich Gdaju, které se na nich nalézaji, zniceny, ¢i jinak zlikvidovany,
pod dohledem osoby urcené spolecnosti. Pokud likvidaci listin, datovych nosicd, Ci
jinych materidld obsahujicich osobni Gdaje, provadi pracovnik (zaméstnanec, i
externi pracovnik) spole¢nosti, musi byt u takové c¢innosti pfitomny nejméné dvé
osoby, které nejsou vzajemné osobami blizkymi. Pfi likvidaci vétSiho mnozstvi
pisemnosti a jinych hmotnych nosicd dat, které obsahuji osobni Udaje, se sepisuje
likvidacni protokol, ve kterém se uvede datum, misto likvidace a jeji zpUsob; stejné
se postupuje pfi likvidaci listin, datovych nosicd, ¢i jinych materidld obsahujicich



c)

e)

f)

g)

citlivé osobni Udaje. Likvidace osobnich Udajd na opakovatelné pouzitelnych
nosicich se provadi tak, aby je nebylo mozno ani zpétné obnovit (nosice neni tfeba
nicit), pricemz i vtomto pripadé musi byt likvidaci pfitomny nejméné dvé osoby,
které nejsou vzajemné osobami blizkymi. V pfipadé likvidace listin, datovych
nosicy, ¢i jinych materialt obsahujicich osobni Gidaje externi spole¢nosti musi byt
provadéna alespori obfasna namatkova kontrola zastupcem spolecnosti nebo
jinou povérenou osobou.

Tzv. citlivé osobni udaje musi byt uchovavany, jen pokud je to nezbytné k plnéni
zakonnych povinnosti a musi byt chranény zvlasté peclivé pred pristupem tretim
osobam. PresnéjSi pokyny kochrané citlivych osobnich Gdaji, mohou byt
podrobnéji upraveny v jinych internich dokumentech spolecnosti. Tam, kde neni
zfejmé, Ze se citlivé osobni udaje shromazduji na zakladé zakona, musi byt ziskany
i kvalifikované souhlasy se zpracovanim téchto citlivych osobnich Udajd od
prislusnych subjekt udajl, nebo jejich zakonnych zastupca.

VeSkeré kamerové, i audio zaznamy, musi byt pofrizovany jen v souladu s
prislusnymi pravnimi predpisy, veskeré kamery a ukladani zadznamU z téchto
kamer, musi byt posouzeny z hlediska jejich dopadu na ochranu osobnich tdaju.
Zaznamy z téchto kamer musi byt kddovany a ve formé tzv. Cerné skrifiky musi byt
ulozeny mimo dosah nepovolanych osob. Pokud neni divodnd potfeba delSiho
uchovani, napr. jako dikaz pro pozdé&jsi pravni Ukony, musi byt kamerové
zdznamy mazany nejpozdéji ve |hatach primérenych Ucelu jejich uklddani. Tam,
kde jsou kamery umistény i z ddvodu bezpecnosti a ochrany zdravi pfi praci,
vCetné vyuZiti pro nahradu skody zaméstnanci, se povazuje lhGta pro vymazani
kamerovych zaznamu za primérenou, pokud jsou kamerové zaznamy vymazany
nejpozdéji do 21 dnli od jejich poFizeni, a to vzhledem ke Ih(itam, ve kterych jsou
zaméstnanci povinni hlasit zameéstnavateli vznik Skody podle zakoniku prace.
Z4dné kamerové, & audio zadznamy, nesmi byt pofizovany tam, kde by mohly
urdZet lidskou dlstojnost nebo zvySovat nebezpeci Urazu ¢i vzniku Skody.

O umisténi kamer nebo pofizovani audiozdznamU musi byt vSechny osoby radné
informovany informacnimi tabulkami, ¢i jinym vhodnym zpUsobem, vcetné
Podrobné pokyny ktechnickym a organizacnim opatfenim na ochranu
kamerovych zaznam( pred ztrdtou, zni¢enim nebo zneuZitim, mohou byt
upraveny v chranéné doloZce ktéto smérnici, kniz budou mit pFistup jen
povérené osoby uvedené v takové chranéné dolozce.



5. POSOUZENI DOPADU CINNOSTI NA OCHRANU OSOBNICH
UDAJU

1. Pokud je pravdépodobné, Ze urcity druh zpracovani osobnich Udaju ve spolec¢nosti,
nebo u jejiho zpracovatele, zejména pfi vyuziti novych (pocitacovych) technologii,
bude s pfihlédnutim k povaze, rozsahu, kontextu a Ucelm zpracovani mit za
nasledek vysoké riziko pro prava a svobody fyzickych osob, vypracuje spolecnost
posouzeni dopadu své cinnosti na ochranu osobnich Udajl. Posouzeni dopadu
¢innosti na ochranu osobnich Gdaji musi obsahovat systematicky popis
zamysSleného zpracovani, posouzeni rizik, provedeni testu proporcionality a
podobné. V posouzeni dopadu cinnosti na ochranu osobnich Gdajd musi byt také
jasné definovana prijata bezpecnosti opatfeni a zaruky k ochrané osobnich tdaja.

2. Spolecnosti nesmi provadét systematické a rozsahlé vyhodnocovani osobnich
aspektl tykajicich se fyzickych osob, které je zaloZeno na automatizovaném
zpracovani, v€etné profilovani, a na némz se zakladaji rozhodnuti, ktera vyvolavaji ve
vztahu k fyzickym osobam pravni UCinky nebo maji na fyzické osoby podobné
zavazny dopad. Zejména jsou povinni zkoumat, zda nejsou podle vypocetni techniky,
zvlasté pak v pripadé vyuziti umélé inteligence, zaméstnanci, zakaznici, ¢i jiné osoby,
tfidény do urcitych skupin a v dUsledku takového roztfidéni do skupin zda pak
nejsou bez konecného rozhodnuti ¢lovéka urcovana jejich prava, ¢i povinnosti (napf.
rozhodovani o zméné pracovniho zarazeni, o vysi mzdy, ¢i benefitl, o skonceni
pracovniho poméru a podobné).

3. Spolecnost nesmi provadét rozsdhlé zpracovani zvlastnich kategorii daju (citlivych
udajl, vcetné biometrickych), nebo rozsahlé systematické monitorovani verejné
pristupnych prostord, napf. kamerovymi systémy.

6. KONZULTACE S URADEM PRO OCHRANU OSOBNICH UDAJU

Vzhledem ktomu, Ze vramci posouzeni dopadu cinnosti spolecnosti na ochranu
osobnich Udajd nebylo zjisténo, Ze by urcity druh zpracovani osobnich Udajd ve
spolecnosti, nebo u jejiho zpracovatele, zejména pfi vyuziti novych (pocitacovych)
technologii, s prihlédnutim k povaze, rozsahu, kontextu a Ucellim zpracovani osobnich
Udajl, mohl mit za nasledek vysoké riziko pro prava a svobody fyzickych osob, v pripadé,
Ze by spravce neprijal opatfeni ke zmirnéni tohoto rizika, spolecnosti bude sledovat, zda
nedoslo ke zméné téchto pomérl ve spole¢nosti. Pokud by v souvislosti se zmé&nami
zpracovani osobnich udajl ve spolecnosti doslo k situaci, Ze by vzniklo vysoké riziko pro
prava a svobody fyzickych osob a nebylo by znamo, jaka pfijmout opatfeni ke zmirnéni



tohoto rizika, spolecnost zajisti, aby byla provedena predchozi konzultace reSeni
takového stavu s Ufadem pro ochranu osobnich tdajc.

7. POVINNOST VEST ZAZNAMY O CINNOSTECH ZPRACOVANI
OSOBNICH UDAJU

1. Spolecnost je povinna zajistit, aby byly o veskerém zpracovani osobnich udajl
vedeny zaznamy, na zakladé kterych bude mozné kdykoli dolozit, kdo byl jejich
spravcem (jméno, pfijmeni a kontaktni Udaje), pfipadné kdo vystupoval jako
povérenec pro ochranu osobnich Udajl, Ucely zpracovani osobnich Udajd, popis
kategorii subjektl Udajd a kategorii osobnich Udajd, kategorie pfijemcl, vcetné
prijemcl ve trfetich zemich nebo mezindrodnich organizacich, informace o
pfipadném predani osobnich Udaji do treti zemé& nebo mezinarodni organizaci,
vCetné identifikace této treti zemé ¢i mezinarodni organizace, dolozeni vhodnych
zaruk ochrany osobnich Udajd, pldnované lhdty pro vymaz jednotlivych kategorii
osobnich Udajd (podle skartacnich predpisli), obecny popis technickych a
organizacnich bezpecnostnich opatreni.

2. Vedeni zaznamd o zpracovani osobnich Udajd je mozné provadét jak v elektronické
tak i papirové podobé. Zaruky ochrany osobnich Udajd vyplyvaji z této smérnice, ve
které je i obecny popis technickych a organizacnich bezpecnostnich opatreni).

3. Pokud si spole¢nost nechava zpracovavat osobni Udaje od jiné osoby, je povinnosti
spolecnosti zajistit, aby byly osobni Udaje zpracovavany na zakladé radné uzavrené
smlouvy o zpracovani osobnich tdaja.

8. POVINNOST OHLASOVAT PRIPADY NARUSENi BEZPECNOSTI
OSOBNIiCH UDAJU

1. Veskeré pfipady naruseni bezpe&nosti osobnich tdaji budou nahlaseny Ufadu pro
ochranu osobnich udajl do 72 h od doby, kdy se jako spolecnost spravce o takovém
naruseni dozvi. Pfi tom jsou povinni zajistit, aby bylo Fadné rozliSeno, zda se jedna
skute¢né o naruSeni bezpelnosti osobnich Udajd, ¢&i zda je riziko pro ochranu
osobnich Udajl v takovém pripadé bezvyznamné.



3.

5.

Pokud hrozi bezprostredni riziko pro prava subjektl Udajd, spolecnost zajisti, aby
tyto osoby byly také prfimérenym zplsobem informovany o rizicich spojenych
s predmétnym narusenim bezpecnosti osobnich Gdajli a byly jim poskytnuty i
vhodné informace, jak pfipadné hrozici Skodé zabranit, nebo ji alespon
minimalizovat).

Pokud doslo k naruseni bezpecnosti osobnich Gdajl, je tfeba predtim neZ bude
takové skutenost nahlasena Ufadu pro ochranu osobnich Gdajl, Fadné zanalyzovat
situaci, vyhodnotit miru rizika pro spolecnost i subjekty, pfipravit a spustit napravna
opatfeni a pfipravit plan oznameni dotlenym osobam. Teprve pak je vhodné
oznamit Ufadu pro ochranu osobnich dajd, co se udalo, véetné informace co jiz bylo
provedeno k minimalizaci Skod a jaké kroky budou provedeny do budoucna.

Dojde-li k naruseni bezpecnosti osobnich Udajl je nutno nejprve odstranit zdroj
poruseni ochrany osobnich (daji, poté musi byt provedena informace dle
predchozich odstavct tohoto ¢lanku.

Je-li jmenovan ve spolecnosti povérenec pro ochranu osobnich Gdajd, veskeré kroky
tykajici se reakce na naruseni ochrany osobnich Udajd, musi byt konzultovany s timto
povéfencem pro ochranu osobnich Udaji a tam kde je to mozné, provadény jeho
prostrednictvim.

9. PRENOSITELNOST OSOBNiCH UDAJU

O veskerém zpracovani osobnich Udajd jsou vedeny zdznamy, na zakladé kterych
bude mozné kdykoli dolozit, kdo byl jejich spravcem (jméno, pfijmeni a kontaktni
Udaje), pfipadné kdo vystupoval jako povérenec pro ochranu osobnich Udajd, ucely
zpracovani osobnich Udajl, popis kategorii subjektd Udajd a kategorii osobnich
Udajl, kategorie prijemctl, vcetné prijemcl ve tfetich zemich nebo mezinarodnich
organizacich, informace o pfipadném predani osobnich Udajl do treti zemé nebo
mezinarodni organizaci, vCetné identifikace této treti zemé <&i mezindrodni
organizace, doloZeni vhodnych zaruk ochrany osobnich Gdajd, planované lhaty pro
vymaz jednotlivych kategorii osobnich Udaju (podle skartacnich predpist), obecny
popis technickych a organizacnich bezpecnostnich opatreni.

Pfi prenosu osobnich Udajl konkrétni osoby k jinému spravci nebude nepfiznivé
dotcena prava a svobody jinych osob, nebo prava duSevniho vlastnictvi).
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Na prenositelnost osobnich Gdaju musi byt subjekt tdaji vyslovné upozornén a toto
pravo musi byt uvedeno zrfetelné a oddélené od jakychkoli jinych informaci jiz
v okamziku prvni komunikace se subjektem Udajl, tedy s osobami, jejichZz osobni
Udaje maji byt zpracovavany.

10. VYMAZ OSOBNIiCH UDAJU A PRAVO NA ZAPOMENUTI

1.

Spolec¢nost zajisti, aby byly bez zbytecného odkladu vymazany veskeré osobni Udaje,

pokud:

a) Osobni udaje jiz nejsou potfebné pro ucel, pro ktery byly shromazdovany nebo
zpracovavany.

b) Subjekt Udajl odvold souhlas, pokud je zpracovani zaloZeno na souhlasu a
neexistuje zadny dalsi pravni ddvod pro zpracovani.

c) Osobni Udaje byly zpracovany protipravné.

d) Pokud neni dan rodicovsky souhlas se zpracovanim osobnich udaji déti
v souvislosti s nabidkou sluzeb informacni spolec¢nosti.

SpoleCnost provede primérené kroky, vcetné technickych opatfeni k vymazani
veskerych osobnich Udaju, vcetné zaloh a automatickych obnov IT systémd.

POVERENEC PRO OCHRANU OSOBNICH UDAJU

V pfipadé, Ze jsou k tomu splnény podminky, je povinnosti spole¢nosti jmenovat
povérence pro ochranu osobnich Gdaju.

Pokud by byl jmenovan povérenec pro ochranu osobnich Gdaju, at jiz proto, Ze
spolecnost napliiuje podminky pro jeho povinné jmenovani, nebo proto, Ze jej
spoleCnost jmenovala dobrovolné, bude se cinnost povéfence pro ochranu
osobnich Udajl fidit samostatnou specialni smérnici.

Pokud neni povérenec pro ochranu osobnich udajl jmenovan, vzdy musi nejvyssi

vedeni spolecnosti zajistit, aby méla spolecnost osobu, kterd je zodpovédna za
plnéni povinnosti v oblasti ochrany osobnich tdaja.
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12.

13.

PREDAVANi OSOBNiCH UDAJU DO ZAHRANICI

Pokud je nezbytné predavat osobni udaje do zahranici, je povinnosti spolecnosti
zajistit, aby byly takové osobni Udaje predavany jen vhodnym a spolehlivym
obchodnim partner(im, aby bylo pred predanim osobnich Udajd do zahranici radné
prozkoumano pravniho prostfedi v zemi smluvniho partnera, vCetné ovéreni, zda
existuji mezinarodni smlouvy se zemi obchodniho partnera na ochranu osobnich
udaju.

Pfi predavani osobnich Gdajd do zahrani¢i musi byt vzdy na takové predani

uzavfena prislusna smlouvy s obchodnim partnerem, ktera bude feSit i ochranu
osobnich Udajl, véetné sankci za jeji poruseni).

ZAVERECNA USTANOVENI

Jednotliva opatreni podle této smérnice mohou byt podrobnéji rozpracovana ve
specializovanych smérnicich, pokynech, nebo jinych relevantnich dokumentech
spolec¢nosti. Otazky neupravené touto smérnici se fidi obecné zavaznymi pravnimi
predpisy, a to jako Ceskymi, tak predpisy Evropské unie, v€etné doporuceni.

Spole¢nost je povinna fadné a véas komunikovat s Ufadem pro ochranu osobnich
Udajt, a zajistit, aby byl o komunikaci s Ufadem pro ochranu osobnich tdaji vidy
radné a v€as informovan vybor spolku.

Tato smérnice nabyva ucinnosti dnem 1. kvétna 2022.

Jakékoliv zmény i doplnéni této smérnice schvaluje predsedkyné vyboru.
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